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Cuaderno n2 54 - Etica y criptomonedas (ST-635)

[...] este nuevo activo
digital [...] pretendia
erigirse como alternativa
a las monedas fiat
respaldadas por los
Estados soberanos

y establecer un sistema
descentralizado [...].

1. INTRODUCCION

En la Ultima década, las criptomonedas han adquirido popularidad en todo el mundo.
Han despertado interés entre inversores, empresas y multitud de particulares, que han
adquirido este tipo de activos digitales. La pandemia ha acelerado esta tendencia y estos
criptoactivos han ganado una presencia cada vez mayor en el sistema financiero, hasta
alcanzar a finales del 2021 una capitalizacion por encima de los tres billones de ddlares
(Oteroy Oliver, 2022). Debido a su importante peso en la economia, su elevada volatilidad
y su interrelacion con el sistema financiero, los Gobiernos y los bancos centrales han
estado observando su evolucion y comportamiento con cautela, preocupacién y cierto
recelo.

Las criptomonedas tienen su origen en un articulo publicado en la plataforma Mtezdow
en octubre del 2008 (Nakamoto, 2008), tras el estallido de la crisis financiera, por una
persona o un grupo de personas, identificado bajo el pseuddnimo Satoshi Nakamoto —
hoy en dia aun se desconoce su verdadera identidad—, en el que se planteaba la creacion
del bitcoin, una moneda virtual basada en un sistema de pago electrénico de usuario a
usuario (peer-to-peer), cuyas transacciones quedaran registradas en una red publica y
descentralizada. Mediante el uso de la tecnologia criptogréfica, las transacciones quedarian
registradas de forma segura en una cadena de bloques. Es decir, la propuesta de Nakamoto
no requeria de intermediarios ni del control de autoridades centrales para solventar la
problematica del doble gasto o de la confianza entre las partes (Nakamoto, 2008; Porras y
Daugherty, 2021). Asi pues, este nuevo activo digital e instrumento de pago, basado en
la tecnologia criptografica popularmente conocida como blockchain (‘cadena de bloques’),
pretendia erigirse como alternativa a las monedas fiat respaldadas por los Estados soberanos
y establecer un sistema descentralizado, que escapara del control y la intermediacion de las
autoridades centrales.

Pocos meses después de la publicacion del mencionado articulo, el bitcoin empezaba
a operar de forma discreta. En los afios siguientes fue ganandose la confianza de los
usuarios e inversores al garantizar su funcionamiento de forma segura, rapida y eficaz,
por lo que el activo digital experimentd una lenta revalorizacion. En el 2017, su valor
inicid una acelerada subida originada por la especulacién e inaugurd una nueva etapa
marcada por la volatilidad. Se registraron ascensos pronunciados y bruscas caidas, con
oscilaciones del 80% de su valor entre el 2017 y la actualidad. A pesar de la volatilidad
que presenta, a lo largo de estos afios han ido surgiendo nuevas iniciativas y hoy en dia
podemos encontrar miles de criptomonedas diferentes (Arnal et al., 2021).

El auge de las criptomonedas ha suscitado un intenso e interesante debate en la
esfera politica, econdmica y financiera. Algunos defienden que se trata de un avance
hacia la democratizacién del sistema financiero y esperan que las divisas y finanzas
descentralizadas acaben sustituyendo el modelo vigente, que consideran sometido a
una excesiva autoridad de los bancos centrales. También defienden que, en los paises
en vias de desarrollo, los usuarios se verian beneficiados por la posibilidad de ejecutar
transacciones de forma rapida y segura, ademas de evadir el control ejercido por
parte de regimenes corruptos. Otros consideran que la tecnologia subyacente podria
introducir mejoras en los servicios financieros en materia de seguridad, transparencia
o programabilidad. En cambio, sus detractores ven las criptomonedas como un gran
fraude, dirigido por unos pocos y basado en un modelo de burbuja especulativa que
permite, ademas, la financiacion de actividades delictivas. En todo caso, de momento
las criptomonedas estan lejos de sustituir al sistema monetario y financiero actual, en
parte debido a sus limitaciones para ejercer las tres funciones basicas y tradicionales del
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dinero: ser unidad de cuenta, depdsito de valor y medio de pago. Muy pocos contratos
se facturan en criptomonedas, su uso como forma de pago es limitado y su elevada
volatilidad impide que se conviertan en un depdsito de valor seguro. Las criptomonedas
no disponen por ahora de una aceptacion genérica y universal, pues no son aceptadas
en la inmensa mayoria de las transacciones econémicas o financieras (Banco de Espafia,
2022; Conklin y Ceballos, 2022; Otero y Oliver, 2022).

Al hilo del mencionado debate y teniendo en cuenta que nos encontramos ante una
nueva propuesta de modelo monetario y financiero, creemos necesario que la sociedad
afronte una reflexion seria, serena y profunda no solo sobre su viabilidad politica y
econdmica, sino también sobre aquellas cuestiones relativas a las criptomonedas que
afectan al campo de la ética, ademads de investigar cudl puede ser su impacto social
o medioambiental. Este cuaderno explica, en su primer apartado, la naturaleza y el
funcionamiento de las criptomonedas y aborda, a continuacion, los distintos riesgos
éticos, sociales y medioambientales derivados de su utilizacion. Por Ultimo, se ofrecen
algunas recomendaciones que pueden servir para utilizar de forma ética y responsable
el nuevo modelo de divisas digitales y la tecnologia de registro descentralizado que lo
sustenta.

Las criptomonedas

no disponen por ahora
de una aceptacion
genérica y universal [...].
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Al tratarse de un activo
digital, no disponen de

representacion fisica [...].

Si bien el valor de las
stablecoins se encuentra
referenciado al activo
que ejerce de respaldo,
en el resto de las
criptomonedas el valor
depende de la confianza
de los usuarios.

2. LAS CRIPTOMONEDAS

2.1. EL DINERO FiAT, EL SISTEMA DE PAGOS Y LAS CRIPTOMONEDAS

La creacién del dinero se produjo con el advenimiento de las sociedades complejas a
finales del tercer milenio antes de Cristo. En las civilizaciones antiguas, algunos bienes
o mercancias —como el ganado, las semillas, la sal, el oro, la plata u otros metales—
ejercian la funcion del dinero y podian ser intercambiados en el mercado por otros bienes
o0 servicios. Este tipo de dinero primitivo tenia un valor intrinseco, que se correspondia
con el del propio bien. Mds tarde, en torno al siglo VIl a. C., surgio la moneda de forma
simultdnea en las civilizaciones de China y Grecia. A lo largo de los siglos, las distintas
ciudades, reinos e imperios de Oriente y Occidente fueron acufiando sus propias monedas,
principalmente de oroy plata. Su valor era equivalente al del material con el que se habian
confeccionado. A partir del siglo XVIII, empezd a emitirse dinero disefiado con otro tipo
de materiales mas baratos, que estaba respaldado por algln tipo de mercancia o bien
subyacente con valor intrinseco, como el oro o la plata. Es decir, el dinero dejo de tener
el valor del material que lo componia y se convirtié en una representacion del valor del
bien o la mercancia subyacente. Este modelo, al que se denomind patrén oro, estuvo
vigente, con algunas excepciones, hasta 1971, afio en el que el por entonces presidente
de Estados Unidos, Richard Nixon, acordé que el dolar dejara de ser convertible en oro.
A partir de entonces, el valor del dinero se basa en la confianza que genera la autoridad
bancaria central de un Estado soberano. Es decir, el sistema se sostiene sobre un acuerdo
tacito en el que la sociedad acepta el valor de la divisa, de ahi que se le denomine dinero
fiat o fiduciario (del latin; ‘hdgase’, ‘que asi sea’). Por tanto, el dinero no debera estar
respaldado por reservas de oro ni de ninglin otro bien o mercancia, sino que tiene su
fundamento en la confianza generada por la propia autoridad central (Nieto y Herndez,
2018; Ossa, 1992).

En la actualidad, los bancos centrales, ademas de emitir el dinero de curso legal, tienen
competencias para regular y supervisar el sistema de pagos, el cual admite transacciones
en efectivo y pagos electrénicos. Las primeras se efectian mediante el traspaso de una
representacion fisica del dinero de curso legal, es decir, billetes o monedas emitidos por
un Estado. El valor del dinero se transfiere sin necesidad de que intervenga la autoridad
central, mediante la transmision de su representacion fisica, de tal manera que quien
ostente la posesion de los billetes o las monedas serd su propietario. En cambio, en un
sistema de pagos electronicos, la representacion del dinero reside en un archivo de datos.
Si aplicamos en este segundo caso la ldgica de los pagos en efectivo, corremos el riesgo
de que los datos del archivo sean copiados y se pueda enviar el mismo dinero a dos 0 mas
destinarios a la vez, lo que se conoce como el problema del doble gasto. Para superar esta
dificultad, el sistema de pagos electronico contempla la intervenciéon de una autoridad
central en la que las partes deben confiar, que ejerce de intermediario. Esta debe registrar
la operacién y verificar la legitimidad del pago, comprobando que el emisor dispone de los
fondos y que estos no se han enviado aun a ningln otro destinatario (Banco de Espafia,
2022; Berentsen y Schar, 2018).

Se aborda a continuacién la naturaleza de las criptomonedas, denominadas también
monedas digitales. Al tratarse de un activo digital, no disponen de representacion fisica
y solo en algunas ocasiones —es el caso de las conocidas como stablecoins, identificadas
como e-money tokens y asset-referenced tokens— se encuentran respaldadas por
monedas fiat u otros activos fisicos. Si bien el valor de las stablecoins se encuentra
referenciado al activo que ejerce de respaldo, en el resto de las criptomonedas el valor
depende de la confianza de los usuarios. A diferencia del dinero fiat, las monedas digitales
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no son emitidas ni se encuentran reguladas por ningln banco central ni por ninguna
autoridad que derive de un Estado. La emisién de las monedas se efectia también de
forma descentralizada. Por ejemplo, la emision de bitcoines se realiza a través del proceso
de verificacion y registro de las operaciones por parte de los propios usuarios, los cuales
pueden obtener nuevos activos como recompensa a la creacion e incorporacién de
nuevos bloques a la cadena. En la mayoria de los casos, las decisiones que atafien a la
moneda digital se toman por consenso de los usuarios y no se dispone de una autoridad
central (Banco de Espafia, 2022).

Por otro lado, al ser una moneda digital, el activo se almacena en bases de datos digitales
y solo se puede transferir a través de transacciones electronicas. A diferencia del sistema
convencional, la verificacion del pago se efectia de forma descentralizada. Es decir, no
requiere de una autoridad central a fin de solventar la problematica del doble gasto o
asegurar la confianza entre las partes. Son los propios usuarios quienes, incentivados
por la obtencién de nuevos activos, verifican por consenso la validez de la operacion,
registrandola de forma encriptada en una cadena de bloques (Banco de Espafia, 2022).

Por tanto, las criptomonedas, también denominadas criptodivisas, pueden definirse
como un activo digital que utiliza la tecnologia blockchain y que tiene como fin principal
desarrollar, aun de forma imperfecta, las tres funciones cldsicas de las monedas fiat:
servir como medio de pago, como depdsito de valor y como unidad de cuenta. No se
encuentran reguladas por una autoridad central y su valor depende, por lo general, de
la confianza que los usuarios depositan en su activo digital (PwC, 2021). Ademas de las
funciones basicas que comparten con las monedas tradicionales, las criptomonedas
pueden ejercer otro tipo funciones distintas a las del dinero, como ser portadoras de
derechos en el marco de un contrato inteligente (smart contract) o ejercer como activo
financiero o de inversion.

2.2. FUNCIONAMIENTO DE LAS CRIPTOMONEDAS Y
TECNOLOGIA BLOCKCHAIN

En este apartado se explica, a grandes rasgos, la tecnologia que esta detras de la mayoria
de las criptomonedas y se describe como se realizan las transacciones. Con la finalidad de
desentrafiar la naturaleza, el funcionamiento v las caracteristicas de las monedas digitales
tomaremos como referencia el bitcéin (en especial, el método de validacion de transacciones,
el uso de la tecnologia blockchain, la finalidad del activo, la ausencia de respaldo o el
régimen de descentralizacién), pues se trata de la primera criptomoneda en aparecer y su
funcionamiento ha sido replicado en gran medida por el resto de las divisas digitales.

El concepto de bitcdin puede hacer referencia tanto a la plataforma blockchain —basada
en la tecnologia de registro descentralizado— en la que opera la divisa (en la cual se
verifican y registran las transacciones) como a la representacién de su activo o moneda
digital, también denominado en algunas ocasiones token (‘ficha’). Algunos activos
digitales disponen de su propia red blockchain, mientras que otros utilizan las plataformas
ya creadas por distintos criptoactivos. En este punto, se ha generado cierta confusién
en torno al concepto de token, puesto que, en algunos estudios, hace referencia a
cualquier activo digital (ya sea monetario, de utilidad o de inversidon) que opera en una
red blockchain, mientras que, en otros, se limita a aquellos activos digitales que operan
en una plataforma de otro criptoactivo. En este cuaderno, atribuimos la condicién de
token a cualquier activo digital (monetario, de utilidad o de inversion) que opera en una
red de registro descentralizado. (; Berentsen y Schar, 2018; Houben y Snyers, 2018; Otero
y Oliver, 2022; PwC, 2021).

Son los propios usuarios
quienes, incentivados
por la obtencién de
nuevos activos, verifican
por consenso la validez
de la operacion [...].

Algunos activos
digitales disponen de su
propia red blockchain,
mientras que otros
utilizan las plataformas
ya creadas por distintos
criptoactivos.
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La red se configura como
una multitud

de conexiones
entrelazadas entre los
usuarios que almacenan
la informacion de

forma descentralizada

y a través de los

cuales transcurren las
comunicaciones.

Los usuarios de la red pueden comprar o vender las criptomonedas. Algunas de ellas,
ademas, pueden dividirse en unidades transferibles mas pequefias, como es el caso del
bitcdin, que puede fraccionarse en 100 millones de satoshis. Las operaciones se efectian
una vez que han sido validadas y registradas en la base de datos descentralizada de
tecnologia blockchain. El saldo de criptomonedas que posee un usuario de la red queda
registrado de forma indirecta en la plataforma al agregar los saldos recibidos y descontar
los saldos gastados. Dado que se trata de la representacion de una moneda digital, los
activos que cada uno posee —ademads de quedar registrados de forma indirecta en la
red— son almacenados en monederos digitales, que en realidad son portales web o
programas administrados por intermediarios que custodian las claves privadas con las
que los usuarios acceden a la red y efecttan las transacciones (Berentsen y Schar, 2018;
Conesa, 2019).

La tecnologia blockchain que utilizan la mayoria de las criptomonedas se encuentra
bajo el paraguas de la denominada tecnologia de registro descentralizado (distributed
ledger technology o DLT), la cual se ha disefiado, a su vez, sobre la base de sistemas
tecnoldgicos ya creados con anterioridad. En concreto, en la construccion de las redes
de registro descentralizado se han utilizado las siguientes tecnologias (Otero y Oliver,
2022; Romero, 2018):

e Las redes peer-to-peer (‘de usuario a usuario’, ‘entre iguales’). A diferencia de
un sistema centralizado, las comunicaciones entre los usuarios no necesitan de un
servidor central que haga de intermediario. La red se configura como una multitud
de conexiones entrelazadas entre los usuarios que almacenan la informacién de
forma descentralizaday a través de los cuales transcurren las comunicaciones. Enla
siguiente figura podemos observar la diferencia entre una red de comunicaciones
centralizada a través de un servidor y una red peer-to-peer.

Figura 1. Diferencia entre una red de comunicaciones centralizada a través de un

servidor y una red peer-to-peer
-=—rree -

= | %_@-
L

Servidor Red P2P

Fuente: Valenzuela (s. f.).

e La criptografia. Es un procedimiento que utiliza un algoritmo para encriptar
un mensaje, que impide el acceso a todo aquel que no disponga de la clave de
cifrado. Se utiliza habitualmente para proteger la confidencialidad del mensajey
también para asegurar la identidad de los usuarios. En la criptografia simétrica,
el emisor debe comunicar la clave al receptor, por lo que no queda totalmente
resuelto el problema de seguridad, ya que alguien podria interceptar el mensaje
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en el que las partes intercambian la clave y, a continuacion, descifrar el mensaje
encriptado. Desde hace ya algunas décadas, se utiliza en el campo de la
informatica una version de criptografia asimétrica o de dos claves relacionadas
entre ellas a través de un algoritmo, de modo que una de estas se mantiene
en secreto, mientras que la otra es publica para toda la red. Es decir, a través
de un algoritmo se obtienen ambas claves, la publica y la privada. Si se usa la
clave publica para encriptar, el mensaje solo podra descifrarse con la privada; v,
alainversa, si se encripta con la privada, solo se podra descifrar con la publica.
De esta manera, se consigue verificar la identidad del usuario y encriptar el
mensaje (Conesa, 2019).

Figura 2. Criptografia asimétrica

Numero aleatorio

Y
B

v

oo

Fuente: Conesa (2019).

¢ Los algoritmos consensuales. Permiten que, ante la ausencia de una autoridad
central, varios usuarios de una misma red que desconfian los unos de los otros
puedan tomar decisiones mediante mecanismos de consenso.

A continuacion, veremos como la tecnologia de registro descentralizado blockchain hace
posible el funcionamiento del sistema de pagos con bitcoines o con otras criptomonedas.
Este sistema se constituye como una red peer-to-peer, en la que los usuarios se
interrelacionan en un plano de igualdad sin necesidad de un servidor central. Es decir,
estos utilizan multitud de conexiones entrelazadas para comunicarse sin la intermediacion
de una autoridad central. También utilizan la criptografia asimétrica o de doble clave para
asegurar tanto la confidencialidad de las operaciones como la autentificacion del emisor
de una transaccion (Conesa, 2019):

e Confidencialidad: puesto que la blockchain es una red publica en la que todos
los usuarios pueden acceder a la informacién, es importante mantener el
anonimato de aquellos para asegurar la confidencialidad de las operaciones.
Mediante la criptografia asimétrica, estos se identifican con la clave publica —
que funciona como una especie de numero de cuenta bancaria—, sin que sea
necesario que revelen su identidad real.

e Autentificacion del emisor: para que el emisor pueda firmar el mensaje y la
red pueda comprobar la titularidad de los activos, debera firmar con su clave
privada. El resto de los usuarios podran comprobar que el emisor es el legitimo
propietario de los criptoactivos utilizando la clave publica para descifrar el
mensaje previamente encriptado con la clave privada. Es decir, si el mensaje
es descifrado por la red utilizando la clave publica, querrd decir que el mensaje
ha sido enviado de forma fehaciente por quien dice ser el emisor o, al menos,
por alguien que dispone de su clave secreta. Por ejemplo, si un usuario quiere
realizar una transaccion, debera indicar en el mensaje su clave publica para
identificarse, la cantidad de bitcoines que desea enviar y la clave publica

Mediante la criptografia
asimétrica, estos se
identifican con la clave
publica —que funciona
como una especie de
numero de cuenta
bancaria— [...].

El resto de los usuarios
podran comprobar que el
emisor es el legitimo
propietario de los
criptoactivos utilizando la
clave publica [...].
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La novedad mas
importante de las
redes de registro
descentralizado
blockchain consiste en
la creacion de una
cadena de bloques que
sirve de base de datos
para validar y registrar
las transacciones [...].

Al ser una red
descentralizada, seran
algunos usuarios,
movidos por la
posibilidad

de obtener una
recompensa, los que los
crearan y almacenaran
en sus propios
servidores.

del destinatario. Ademas, deberd firmar (encriptar) el mensaje con su clave
privada. El resto de los usuarios podran desencriptar el mensaje con la clave
publica del emisor y comprobar que este es el usuario que dice ser con la clave
publica (Conesa, 2019).

La novedad mas importante de las redes de registro descentralizado blockchain consiste en
la creacion de una cadena de bloques que sirve de base de datos para validar y registrar las
transacciones de criptomonedas que se efectuan entre los usuarios. Es decir, con la creacién
de un bloque se pretenden validar y registrar en una base de datos disgregada una multitud de
operaciones. Al ser una red descentralizada, serdn algunos usuarios, movidos por la posibilidad
de obtener una recompensa, los que los crearan y almacenaran en sus propios servidores.
Cualquiera de los usuarios puede acceder a la informacién de los bloques almacenada en
diferentes servidores a través de las conexiones multiples existentes en la red. Cada uno de
estos bloques contiene la siguiente informacién (Conesa, 2019; Dolader et al., 2017):

La marca de tiempo (fecha y hora exacta en la que se crea el bloque) y el
numero de blogue que ocuparia en la serie.

La referencia al bloque anterior. Se utiliza un algoritmo criptografico
denominado hash, que asigna un codigo de referencia concreto al contenido
del bloque anterior. Este codigo garantiza la seguridad de las operaciones y la
imposibilidad de modificar el contenido de bloques anteriores, ya que cada
nuevo bloque contiene el cddigo hash del anterior bloque y asi sucesivamente.
Cualquier informacién concreta (entrada) se convierte en una combinacion de
numeros y letras de longitud fija: el referido cddigo hash (salida). Un mismo e
idéntico contenido siempre dard como resultado el mismo hash. Si se produce
cualquier modificacién del contenido de la entrada, por pequefia que sea, la
funcioén generard uno totalmente diferente. Del mismo modo, es imposible que
dos entradas distintas puedan generar un cédigo idéntico. Ademas, se trata
de una funcién no reversible, es decir, es imposible hallar el contenido de la
entrada a partir del hash.

La informacidn relativa al conjunto de transacciones que se pretende verificar.
Para reforzar la seguridad y la inmutabilidad de la informacion almacenada,
cada una de las operaciones tiene asignada un cédigo hash. Estos codigos se
iran agrupando hasta formar un Unico hash asignado al conjunto de operaciones
existentes en el bloque.

La solucién de la prueba algoritmica que sirve de mecanismo consensual y que
se explica en el siguiente apartado. Su resultado se denomina nonce.

De esta manera, los bloques quedan ligados de forma lineal y ordenados de
forma cronoldgica.
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Figura 3. Estructura de los bloques de la blockchain
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Fuente: Basado en el principio de Dolader et al. (2017).

En resumen, la tecnologia blockchain consiste en la creacion de una cadena de bloques
como base de datos segura e inmutable por parte de una red de usuarios que se relacionan
en un plano de igualdad y que verifican su identidad a través de claves criptograficas.
Cada uno de estos bloques contiene informaciéon de un conjunto de transacciones, asi
como la referencia al bloque anterior. Ademas, la incorporacion de un nuevo bloque se
materializa una vez superado un mecanismo de consenso —en el caso de Bitcoin consiste
en una prueba de trabajo (proof of work)— que trata de buscar la solucién a un problema
algoritmico que imposibilita a los usuarios crear bloques fraudulentos y se explica a
continuacion.

2.3. MECANISMOS DE CONSENSO Y MINADO DE CRIPTOMONEDAS

Una de las caracteristicas esenciales del sistema de pagos de las criptomonedas consiste
en la validacion y el registro de las operaciones de forma descentralizada. Se mantiene
como referencia el funcionamiento de Bitcoin, aunque existen multiples variables en
cuanto al mecanismo de consenso. Cuando un usuario de la red ordena una operacién,
ya sea de compra o de venta de activos, esta se considerara efectuada en el momento
en que se valide y registre en la plataforma. Este proceso de validacion y registro, que
se denomina minado, se realiza una vez que se ha incorporado la transacciéon a un
nuevo bloque (recuérdese que cada uno de los bloques valida y registra un conjunto de
operaciones).

Cualquier usuario de la red puede aspirar a validary registrar un conjunto de transacciones
mediante la creacién de un bloque nuevo en la cadena, que tendra como recompensa la
adquisicion de nuevas criptomonedas. Dicha recompensa —que se recibe en forma de
activos— es la motivacion que impulsa a muchos usuarios a tratar de competir para la
creacion de nuevos bloques y la validacion de transacciones. La denominaciéon de este
proceso responde a la existencia de multiples paralelismos con el minado del oro. El
usuario que pretende crear nuevos bloques, también llamado minero, debera seleccionar
aquellas operaciones que desea validar. Con caracter previo, tendra que verificar su
legitimidad, esto es, comprobar la autenticidad del emisor, que este dispone de fondos
y que no se ha duplicado la operacién. A continuacién, introducira la informacién de las
transacciones seleccionadas en el bloque, ademas de la asignacién de la recompensa a su
favor (Berentsen y Schar, 2018; Conesa, 2019; Dolader, Bel y Mufioz, 2017).

Como mecanismo de consenso, el minero tiene que resolver una prueba para que su
blogue sea el que se incorpore a la cadena. Es decir, varios usuarios de la red compiten
de forma simultéanea para conseguir que el bloque que han creado —en el cual se incluye
la validacion de un conjunto de transacciones— sea el que se incorpore a la cadena
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El primer minero que
consiga resolver la
prueba criptografica
sera el que incorpore el
bloque que previamente
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bruta computacional.

existente. Ya se ha indicado en el epigrafe anterior que el nuevo bloque debe contener
el nimero que ocuparia en la serie, la marca de tiempo, el codigo hash del bloque
anterior, la informacién relativa a las transacciones y un valor denominado nonce, que
serd el resultado obtenido tras la prueba criptografica realizada por el minero. El primer
minero que consiga resolver la prueba criptografica serd el que incorpore el bloque que
previamente ha creado y obtendrd, ademas, la recompensa en forma de activos creados
ex novo y de forma especifica en ese proceso; de ahi que esta fase se denomine minado.
Los demds usuarios comprobaran la validez de las transacciones y que la resolucién de
la prueba es correcta. Acto seguido, acordaran de forma consensuada que el bloque en
cuestion es el que se debe afiadir a la cadena e iniciaran de nuevo el proceso de creacion
de nuevos bloques con las transacciones pendientes de validar. De esta manera, se genera
un mecanismo de consenso y se emiten nuevos activos que se asignaran al usuario que ha
conseguido superar en primer lugar la prueba (Berentsen y Schar, 2018; Conesa, 2019).

Esta prueba criptografica disefiada para el bitcdin y utilizada por muchas otras
criptomonedas se denomina prueba de trabajo (proof of work). Consiste en hallar el
resultado de una funcion matematica que solo es posible resolver si se utiliza la fuerza
bruta computacional. Tal como se ha mencionado, cada bloque tiene asignado un codigo
hash determinado, generado con toda la informacién que aquel contiene. Pues bien, la
prueba exige que el valor hash del bloque incluya en sus primeros digitos varios ceros,
de modo que los usuarios deberdn hallar el valor denominado nonce (resultado de la
prueba) que harfa que el codigo hash comience segun ese criterio. Para ello, dado que no
es posible resolver esta funcién con una férmula matematica, el minero deberd probar
diferentes combinaciones con la fuerza bruta de su computadora, hasta obtener el valor
que corresponderia al nonce para que, junto con el resto de la informacion contenida
en el bloque, dé como resultado un hash que comience por un nimero determinado de
ceros. Cuando obtiene una solucion, el minero la publica en la red para que todos los
usuarios comprueben que tanto la validacién de las transacciones como la prueba de
trabajo se han realizado correctamente; acto seguido, se incorpora el bloque a la cadena
(Berentsen y Schar, 2018; Conesa, 2019).

Cada bloque contiene la informacion relativa a muchas transacciones, lo que dificulta
la posibilidad de hallar el valor nonce con pocas combinaciones. Los mineros necesitan
potentes computadoras que consumen mucha energia para resolver esta prueba
criptografica. El elevado gasto energético ha sido muy cuestionado, cuestion que se
aborda en el apartado relativo al impacto medioambiental.

2.4. TIPOS DE CRIPTOMONEDAS

Segun sefiala el portal web CoinMarketCap, a lo largo de estos afios se han creado mas de
21.000 criptomonedas diferentes y, hoy en dia, se mantienen activas en torno a 10.000,
las cuales operan en distintas plataformas de tecnologia de registro descentralizado.
En la siguiente figura se incluyen las 10 mds importantes por orden de capitalizacion de
mercado.
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Figura 4. Las 10 principales criptomonedas segtin su capitalizacion de mercado
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Fuente: Coin Market Cap. (2022). Ultimo acceso el 24 de octubre del 2022.

Existen diferentes tipos de criptomonedas. Es posible establecer una primera clasificacién
en atencién a la funcionalidad del activo y una segunda que las diferencia en funcion de si
su valor depende exclusivamente de la oferta y la demanda del mercado (como el bitcdin)
o si, por el contrario, este esta referenciado al de otro activo mas estable (stablecoins).

Funcionalidad de las criptomonedas

A partir del 2017, surgieron nuevas criptomonedas que, ademas de ejercer las funciones
clasicas del dinero, se convertian en activos con derechos adicionales. Asi pues, una
primera clasificacion responde a la naturaleza o funcionalidad de los activos digitales.
Tenemos tokens de pago, de inversién o seguridad y de utilidad (Otero y Oliver, 2022;
PWC, 2019):

Activos de pago (payment tokens). Se limitan a ejercer las funciones clasicas de
las monedas o alguna de ellas: servir como medio de pago, como depdsito de valor
y como unidad de cuenta.

Activos de inversion (security tokens). Son la representacién de un instrumento
financiero, por lo que permiten a sus propietarios ejercer los derechos
correspondientes a activos financieros, como acciones, obligaciones u otros
activos de inversion.

Activos de utilidad (utility tokens). Disponen de una utilidad concreta y otorgan
un derecho en el marco de un contrato inteligente (smart contract). Por ejemplo,
dan a su propietario el derecho a acceder a una aplicacion o un servicio, a obtener
un bien o a recibir un pago. Es decir, el activo digital lleva aparejada la ejecucion
de un determinado derecho, en el marco de un contrato, si se cumplen una serie
de requisitos.

A partir del 2017,
surgieron nuevas
criptomonedas que,
ademas de ejercer las
funciones clasicas del
dinero, se convertian
en activos con derechos
adicionales.
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[...] cabe diferenciar
aquellas criptomonedas
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que el valor depende
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oferta y la demanda

[...] de una nueva
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criptomonedas
denominadas
stablecoins, cuyo valor se
encuentra vinculado al
precio de otro activo [...].

Stablecoins

Se puede establecer una segunda clasificacion de las criptodivisas en funcion de la
fluctuacién o estabilizacién de su valor. Asi, cabe diferenciar aquellas criptomonedas
convencionales en las que el valor depende exclusivamente de la oferta y la demanda
(como el bitcdin), de una nueva subcategoria de criptomonedas denominadas stablecoins,
cuyo valor se encuentra vinculado al precio de otro activo o cesta de activos subyacentes.
Esta Ultima subcategoria de criptodivisas, que ha surgido en los ultimos afios, pretende
reducir la volatilidad mediante la estabilizacion de su precio, con la finalidad de que puedan
ser aceptadas con mayor facilidad como medio de pago. Encontramos los siguientes tipos
de stablecoins en funcién del activo al que van referenciadas (PwC, 2021):

e Vinculadas a materias primas. Estan vinculadas a activos fisicos, generalmente
metales preciosos como el oro o la plata. Para que su vinculacién sea efectiva,
requiere que la emisién de la criptomoneda se encuentre respaldada por reservas
del material al que va vinculado.

e Vinculadas a monedas fiat. Se hallan respaldadas por reservas de monedas
oficiales de Estados soberanos vy, en particular, por aquellas divisas que cuentan
con mayor aceptacion, seguridad y estabilidad. Aprovechan la credibilidad que
proporciona el respaldo de un banco central. Por ejemplo, tether (USDT) es una
criptomoneda que se emite en las blockchain de Bitcoin y Ethereum y funciona
como una stablecoin anclada al dolar estadounidense, aunque también dispone
de versiones ancladas a otras monedas como el euro o, incluso, al oro (Otero y
Oliver, 2022).

e Vinculadas a otras criptodivisas. Su valor esta ligado al de otras criptomonedas.
En general, se puede garantizar su respaldo mediante un registro on-chain (en la
propia red blockchain), a través del cual los propios usuarios pueden comprobar la
existencia de reservas de la criptomoneda a la que estd vinculada.

e Vinculadas a una cesta de activos. Referencian su valor al de una combinacion de
diferentes tipos de activos.

En el 2019, Facebook anuncid la creacion de Libra 2.0, una combinacidon de stablecoins
privadas y un sistema global de pago electrénico. El ambicioso proyecto pretendia la
emision de estos activos vinculados a las principales divisas y la creacién de una stablecoin
global vinculada a la cesta de los demas criptoactivos. Todos estos ellos operarian en Libra
Blockchain, un sistema para proveer servicios de pago. Ademas, la moneda global libra
2.0 estaria disponible para otros clientes y redes (Arner et al., 2020). Este proyecto, que
se vio forzado a rebajar algunas de sus propuestas y a cambiar su nombre a Diem por la
retirada de la confianza de empresas colaboradoras, finalmente no vio la luz. Los Estados
y organismos internacionales mostraron su reticencia a que una empresa privada con
la red de usuarios mas grande del planeta pudiera crear una especie de moneda digital
global, fuera del control de los Gobiernos y con un elevado riesgo de contagio al sistema
financiero mundial (Otero y Oliver, 2022).

También ha surgido un tipo de stablecoins en las que no es necesario el respaldo de los
activos vinculados, pues el precio se estabiliza de forma automatica a través de algoritmos
previamente programados. Este tipo de activos pretenden mantener su valor ligado al de
una divisa fiat u otro criptoactivo, controlando el nimero de monedas en circulacion a
través de la mayor o menor emision de nuevos activos. Este tipo de medidas, similares a
las que adoptaria un banco central respecto de una moneda nacional, se aplican de forma
automatica cuando se dan una serie de circunstancias, mediante érdenes de emision
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de nueva moneda previamente programada a través de férmulas algoritmicas. Un
ejemplo seria terra USD, una criptomoneda que trataba de mantener su valor vinculado
al ddlar estadounidense. Su estabilizacion se alcanzaba a través de otra criptomoneda
hermana, luna, que ejercia la funcién de ancla en el intercambio de terra USD por ddlares
norteamericanos. Esta Ultima criptomoneda implosiond en mayo del 2022, perdiendo el
99% de su valor debido a la retirada de la confianza por parte de usuarios e inversores.
Desde entonces, la credibilidad de este tipo de stablecoins ha disminuido (BPI, 2022).

Entodo caso, sibien las stablecoins, a diferencia de las criptomonedas sin respaldo, pueden
conseguir la estabilizacién de su valor, siguen careciendo de las cualidades necesarias para
erigirse como sistema monetario alternativo por si mismas, ya que, en general, recurren a
la confianza que generan las propias monedas fiat u otros activos tradicionales; ademas,
los usuarios no pueden beneficiarse de la regulacion y de la proteccién a los depdsitos y a
la liquidez que establecen las autoridades centrales respecto a sus monedas tradicionales
(BPI, 2022).

Estos casos ponen de manifiesto algunos de los problemas éticos que surgen en relacién
con las criptomonedas y que se analizan en el siguiente apartado.

[...] si bien las
stablecoins, a diferencia
de las criptomonedas sin
respaldo, pueden
conseguir la
estabilizacion de su valor,
siguen careciendo de las
cualidades necesarias
para erigirse como
sistema monetario
alternativo [...].
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Algunos autores sugieren
que la especulacion
forma parte de la
naturaleza de la mayoria
de las criptomonedas, las
cuales requieren de este
comportamiento para su
funcionamiento.

[...] es el propio caracter
especulativo, ligado a la
volatilidad, el que aleja

a la mayoria de las
criptomonedas de ejercer
las funciones clasicas del
dinero.

3. RIESGOS ETICOS DE LAS CRIPTOMONEDAS

Hasta aqui se ha tratado de explicar, de la forma mds sencilla posible, la naturaleza, las
caracteristicas y las tipologias de las criptomonedas, ademas de exponer su complejo
funcionamiento. En los siguientes epigrafes se abordan los distintos riesgos asociados a
la ética en relacion con este tipo de divisas digitales basadas en la tecnologia de registro
descentralizado y que pretenden construir un sistema monetario alternativo al vigente.
En concreto, abordamos el caracter especulativo de muchas de las criptomonedas; los
problemas relacionados con la seguridad, la transparencia o las actividades delictivas;
la adiccion que estan provocando en muchos jévenes; vy, por ultimo, el impacto
medioambiental derivado de la tecnologia blockchain.

3.1. USO ESPECULATIVO

Uno de los principales riesgos de la mayoria de las criptomonedas es su elevada volatilidad
y su dependencia de las expectativas de compradores y vendedores en transacciones
futuras, fruto de la propia especulacién por parte de muchos de los usuarios (Banco
de Espafia, 2022). Un estudio sefiala que el 90% de las transacciones de Bitcoin no
se corresponden con actividades econdmicamente relevantes y que el 75% se debe a
la mera especulacion. Las stablecoins, pese a buscar un valor nominal estable, tampoco
se escapan de la fiebre especulativa y han sufrido graves problemas de estabilidad
(Makarov y Schoar, 2021). Algunos autores sugieren que la especulacién forma parte
de la naturaleza de la mayoria de las criptomonedas, las cuales requieren de este
comportamiento para su funcionamiento. Al respecto, argumentan que el minado y la
validacion de transacciones exige cubrir unos costes en tecnologia y electricidad que
no pueden pagarse con las propias criptomonedas, ya que estas no son aceptadas de
forma general como medio de pago; por ello, los mineros necesitan intercambiar sus
criptoactivos por dinero fiduciario una vez recibida su recompensa. Para que ese
intercambio sea posible, la compra de los activos digitales tiene que ser atractiva para
los inversores, es decir, debe generar confianza y la expectativa de que su valor subira
en el futuro. Por tanto, con el fin de que los mineros puedan hacer frente a los costes
derivados de su trabajo, es preciso garantizar la continua entrada de especuladores que
estén dispuestos a intercambiar dinero fiduciario por criptomonedas con la perspectiva
de que su valor continde aumentando (Otero y Oliver, 2022).

La naturaleza especulativa de la mayoria de las criptomonedas ha recibido numerosas
criticas desde el campo de la economia y las finanzas, ya que genera deflacién —que
impide que sean utilizadas como reserva de valor— y una elevada volatilidad —que
puede suponer el estallido de una burbuja econémica— (Bagus y De la Horra, 2021). Un
articulo publicado por CaixaBank Research sefialaba, ya en el 2018, que la evolucion del
bitcéin estaba marcada por un bum de precios que iba mucho mds allad de su utilizacién
y por la euforia emocional, circunstancias que encajan bastante bien con las fases
iniciales de una burbuja especulativa identificadas por Kindleberger y Minsky (Fernandez,
2018). De hecho, es el propio caracter especulativo, ligado a la volatilidad, el que aleja
a la mayoria de las criptomonedas de ejercer las funciones clasicas del dinero. En este
sentido, O’Neill (2021) se pregunta por qué se deberia otorgar la condicién de dinero a
una “fuerza andnima o amorfa como un registro descentralizado que limita la oferta total
de la moneda y garantiza asi su perpetua volatilidad”.
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Figura 5. Los precios del bitcéin
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Fuente: Tomado de BTCdirect.eu. Recuperado el 24 de octubre de 2022 (valor de bitcoin en miles de euros).

Un estudio del Banco de Pagos Internacionales (BPI) considera que la elevada volatilidad del
valor de las criptomonedas responde a la ausencia de una autoridad central que garantice
su estabilidad. Al no disponer de esta, no puede expandir o contraer su balance general
y, por tanto, cualquier oscilacion en la demanda de los activos fruto de la especulacion se
traduce en la fluctuacion de su valor. La continua proliferacion de nuevas criptomonedas
tampoco ayuda a estabilizar el valor de las ya existentes (BPI, 2018). Otro estudio del mismo
organismo concluye que las criptomonedas resultan indtiles para efectuar pagos. Nisiquiera
son vistas por la mayoria de sus usuarios como alternativa a las monedas fiat o a las finanzas
reguladas, sino como un mero activo de inversién a través del cual especular. Por ello, los
autores del estudio defienden que deberian someterse a la regulacién y supervision de los
mercados financieros y de los servicios de inversion (Auer y Tercero-Lucas, 2021).

Cabria plantearse entonces la utilidad de las nuevas monedas digitales y si su caracter
puramente especulativo es beneficioso para la sociedad. El filésofo Michael Sandel,
conocido por sus libros y cursos divulgativos sobre justicia y filosofia publica, sefiald en
un articulo publicado en el 2013 que existe una diferencia sustancial desde el punto
de vista moral entre invertir y especular. Aunque ambas acciones comportan arriesgar
dinero con la esperanza de obtener un beneficio, invertir promueve la produccién de
bienes y servicios que son Utiles para la sociedad, mientras que especular consiste en
hacer dinero al tratar de acertar sobre futuros precios o eventos, sin producir bienes o
servicios ni aportar nada Util a la sociedad. Sandel sostiene que la especulacién no solo
puede comportar dafios individuales (como pérdidas econémicas o adicciones), sino que
también es perjudicial para el bien comun y para las actitudes y virtudes que hacen a
una sociedad justa, pues se rompe la fragil conexién entre contribucion y compensacion,
entre trabajo y rendimientos, y entre personas que trabajan sin apenas recompensa y
personas que adquieren beneficios sin apenas esfuerzo (Sandel, 2013). En este sentido,
siguiendo su razonamiento, el caracter puramente especulativo de las criptomonedas
estaria dafiando la justicia y el bien comun.

Ademds, otro elemento que debe tenerse en cuenta es que el crecimiento que ha
experimentado lainversion en criptomonedas en cuanto activos puramente especulativos
disminuye la posibilidad de invertir esos recursos en la economia real, en activos o bonos
ligados a empresas productivas o, incluso, en proyectos que generen impacto positivo en
la sociedad y en el medioambiente (Conklin y Ceballos, 2022).

[...] existe una diferencia

sustancial desde el punto

de vista moral entre
invertir y especular.

Sandel sostiene que la
especulacién no solo
puede comportar dainos
individuales (como
pérdidas econédmicas o
adicciones), sino que
también es perjudicial
para el bien cominy
para las actitudes y
virtudes que hacen a
una sociedad justa [...].

Catedra CaixaBank de de Sostenibilidad e Impacto Social - IESE

17



Cuaderno n2 54 - Etica y criptomonedas (ST-635)

Este anonimato en la

red, que puede tener su
razon de ser en la propia
publicidad del registro,
comporta serios riesgos y
dificultades para prevenir
y combatir delitos como
el blanqueo de capitales,
la evasion fiscal o la
financiacion de
actividades ilegales [...].

3.2. SEGURIDAD, TRANSPARENCIA Y PREVENCION DE DELITOS

La tecnologia blockchain convierte a las criptomonedas en un sistema de registro de
transacciones realmente seguro y fiable, practicamente imposible de alterar o falsificar,
debido al encadenamiento de bloques con técnicas criptograficas. Este mecanismo —uno
de sus indudables puntos fuertes frente al sistema tradicional de pagos— no garantiza
una seguridad completa para el usuario final, ya que este puede sufrir el robo de su clave
privada —unico elemento de identificacion— a través del hackeo de su monedero digital,
la aplicacion donde habitualmente se guardan las claves (Europol, 2021). A diferencia de las
operaciones de pago del sistema bancario, las transacciones realizadas a través de una clave
robada no cuentan con una proteccion que reintegre los fondos perdidos (Conesa, 2019).
Es decir, aunque se sirven de una tecnologia cien por cien segura que impide la falsificacién
de las transacciones en la base de datos, existen otro tipo de vulnerabilidades en la custodia
de las claves privadas en los monederos digitales, frente a las cuales no hay, ademas, una
regulacion que proteja a la victima o usuario final.

La descentralizacion de la tecnologia blockchain ha traido también la transparencia de
la red y del registro de transacciones. Muchos de los partidarios de las criptomonedas
sugieren que esta caracteristica se opone a la opacidad de un sistema centralizado. La
transparencia es posible gracias al anonimato de los usuarios. Es decir, estos operan a
través de dos tipos de claves: una publica que sirve de identificacién, como una especie
de numero de cuenta IBAN, y una privada que deben custodiar los propios usuarios
(quienes, con frecuencia, lo hacen a través de monederos digitales o casas de cambio);
pero en ningun caso queda registrada en la red blockchain la asociacion de las claves con
la identidad real del usuario. Este anonimato en la red, que puede tener su razén de ser
en la propia publicidad del registro, comporta serios riesgos y dificultades para prevenir
y combatir delitos como el blanqueo de capitales, la evasién fiscal o la financiacion de
actividades ilegales, de terrorismo, de organizaciones mafiosas o, incluso, de guerras.
Ahora bien, también es cierto que el anonimato en algunos casos no es del todo completo,
ya que muchos de los usuarios se identifican ante intermediarios como casas de cambio
al realizar operaciones de canje de bitcoines por monedas nacionales (Conesa, 2019).

Aunque en la mayoria de los casos no se puede alcanzar el anonimato total, si es posible
que se efectlen con mayor facilidad transacciones ilegales para cometer o financiar
delitos como los sefialados con anterioridad. Los distintos actores que operan en el
sector bancario y financiero tienen la obligacién de identificar a sus clientes a través del
procedimiento Know Your Costumer (KYC) (‘Conozca a su cliente’), una serie de controles
gue tienen como finalidad identificar y registrar a todos los clientes, ademas de vigilar
que las transacciones no tengan fines criminales, que la procedencia de los fondos sea
licita y que no se evadan impuestos. Si bien existen diferentes iniciativas regulatorias
comunitarias y nacionales (las directivas anti blanqueo de capitales, el Real Decreto Ley
7/2021 o la Ley 11/2021) que obligan a los intermediarios que gestionan el cambio de
divisas por criptomonedas a identificar a los usuarios, muchas de las redes o bases de
datos de criptomonedas escapan hoy en dia del mencionado control y, ademas, algunas
de las casas de cambio o intermediarios pueden operar desde centros financieros
offshore, lo cual facilita el blanqueo de capitales, la evasién fiscal o la comision de otros
delitos (Otero y Oliver, 2022).

Las criptomonedas y, en especial, el bitcéin, debido a su casi anonimidad, se han utilizado
como instrumento o medio de pago en redes descentralizadas de mercado negro online
(darknet), en las que usuarios pueden operar a través de protocolos de comunicacion
que garantizan su anonimato. Ademas, el auge de las criptomonedas a nivel global ha
supuesto una internacionalizacion de los mencionados mercados negros que ven como
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pueden llegar a mds personas y proteger sus comunicaciones a través la tecnologia
blockchain y la criptografia. En el 2013, el FBI cerré el portal Silk Road, un market place
online de compraventa de drogas y pornografia infantil mediante criptomonedas, cuyo
cierre provoco la propia caida del bitcéin. En este sentido, un estudio realizado por
académicos de la University of Sydney sugiere que el valor intrinseco del bitcéin, mas alla
de la especulacion, se debe en gran medida a la posibilidad de realizar actividades ilicitas,
de tal manera que el cierre de portales de internet que facilitan el comercio negro provoca
una caida en el valor de la criptomoneda utilizada por estos. El estudio también sostiene
que las actividades delictivas representan el 46% de las transacciones en bitcoines. Pese a
que las criptomonedas han facilitado la actividad en ese mercado negro, algunos autores
defienden que la propia publicidad y la transparencia de la red blockchain permiten la
trazabilidad de las operaciones, al detectar la IP desde la que se han cometido delitos
(Conklin y Ceballos, 2022; Foley et al., 2019; Otero y Oliver, 2022).

Otra actividad delictiva que afecta al mercado de las criptomonedas es el fraude cometido
por intermediarios que operan a través de estructuras opacas y que pretenden captar
inversores con la falsa promesa de obtener elevados rendimientos. Seducen a posibles
victimas utilizando informacion obtenida en las redes sociales y manipulan software para
mostrar atractivas recompensas. Estas redes operan muchas veces bajo el método de la
estafa piramidal e incluso, en ocasiones, consiguen capital de los usuarios para invertir en
criptomonedas que ni siquiera existen (Europol, 2021).

Las actividades delictivas a través de criptomonedas no parecen disminuir. Un informe
de la Europol advierte del aumento de la comision de todo tipo de delitos que utilizan las
criptomonedas a través de complejas y sofisticadas redes o estructuras que operan en las
plataformas blockchain. Aunque en el 2021 se alcanzé cifra récord de 14.000 millones de
dolares vinculados a actividades delictivas, el porcentaje respecto al total de transacciones
realizadas con activos digitales disminuyod debido al enorme crecimiento que experimento el
mercado de las criptomonedas, fruto de la especulacion. En muchas ocasiones, el blanqueo
de capitales o la financiacion de actividades ilicitas se produce a través de intermediarios
gue prestan servicios anidados (nested services); estos servicios cuentan con una normativa
KYC laxa o nula que garantiza la opacidad y el anonimato y, ademas, impiden la trazabilidad
de las transacciones ya que permiten adquirir la propiedad de los activos de sus usuarios y
confundir sus fondos (Europol, 2021; Makarov y Schoar, 2021).

3.3. PROBLEMAS DE ADICCION ENTRE LOS MAS JOVENES

Otro gran reto para el mercado de las criptomonedas es la adiccion que, en pleno
boom especulativo —coincidiendo con la crisis de la COVID-19, en un contexto de gran
incertidumbre econdmica, paro juvenil y precariedad laboral—, ha generado entre
numerosos jovenes, los cuales se ven seducidos por la promesa de obtener elevados y
generosos rendimientos.

El cardcter aparentemente transgresor del mundo de las criptomonedas atrae a muchos de
estos jovenes. Otros adquieren sus primeras monedas digitales al estar familiarizados con la
cultura de los videojuegos, el juego online o las apuestas deportivas. También desempefian
un papel fundamental al respecto los anuncios y la promocion en redes sociales por parte
de influencers o famosos que presumen de haber obtenido grandes ganancias. Otro factor
es la proliferacion de aplicaciones mdviles o webs con un disefio sencillo y atractivo que
promueven cursos faciles de finanzas impartidos por instructores sin apenas formacion
en economia y que dicen garantizar un rapido enriquecimiento. En todos estos casos,
los jovenes invierten sus ahorros y asumen elevados riesgos sin apenas comprender el
funcionamiento econdmico, financiero o tecnoldgico de las criptomonedas. Incluso, en
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[...] la posibilidad de
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de la figura y el estatus
del inversor, la
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la tecnologia o la
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son un caldo de cultivo
perfecto para que surjan
adicciones [...].

muchas ocasiones, recurren al endeudamiento con la ingenua esperanza de hacerse ricos.
Ademas, la mayoria opera a través de intermediarios que no cumplen con la normativa
equivalente para los mercados de divisas y valores tradicionales, por lo que las inversiones
realizadas no se encuentran protegidas por el marco regulatorio de garantias y salvaguardas
de las finanzas tradicionales (Otero y Oliver, 2022).

Factores como la posibilidad de comprar y vender activos en cualquier momento,
la instantaneidad de las inversiones, el atractivo de la figura y el estatus del inversor, la
dependencia de la tecnologia o la adrenalina que genera la asuncién de riesgos son un caldo
de cultivo perfecto para que surjan adicciones a las criptomonedas por parte de los jévenes.
Entre los sintomas de esa adiccion se encuentran la ansiedad, la depresion, la irritabilidad,
la pasividad en las relaciones sociales, el abandono de los estudios y el endeudamiento
(Serrano, 2021).

En el origen de la adiccion de los jovenes a las criptomonedas también se encuentran
organizaciones fraudulentas y sectarias que actlan como supuestos intermediarios y
dicen ofrecer cursos de formacion, pero en realidad son chiringuitos financieros (pues
ofrecen servicios financieros sin licencia) que tratan de captar jovenes, especialmente
adolescentes de entre 14 y 20 afios; operan como estafas piramidales (las supuestas
ganancias proceden Unicamente de la incorporacién de nuevos usuarios, de tal manera que
cuando no se incorporan suficientes nuevos miembros el esquema estalla y los usuarios
pierden su dinero); y, ademas, actlan con métodos sectarios: los alejan de sus familias, les
aconsejan abandonar estudios y trabajo para centrarse exclusivamente en la organizacion,
les facilitan informacién manipulada y los utilizan para captar nuevos usuarios. Es decir,
no solo crean una adiccién a multitud de adolescentes y jévenes, sino que, ademas, los
estafan y los abducen como si de una secta se tratara. La Comisién Nacional del Mercado
de Valores (CNMV) aconseja desconfiar de las organizaciones que insisten en la urgencia
de invertir para no perder oportunidades Unicas, en aportar nuevos fondos o en captar
nuevos usuarios (Ramirez, 2022). En Espafia, la Policia Nacional detuvo en marzo del 2022 a
ocho personas de una organizacion denominada IM Academy, que esta siendo investigada
por estafar a través de cursos virtuales y transacciones financieras de alto riesgo. Pese a
ello, esta polémica organizacion pudo celebrar el pasado mes de mayo un macroevento en
Badalona con la participacion de mas de 10.000 jévenes de todo el mundo (RTVE, 2022).

Existen ciertas similitudes entre la adiccién al juego online o a las apuestas deportivas y
la adiccion a las criptomonedas. Al igual que en el juego, tienen un papel importante los
elementos de suerte y oportunidad, las ganancias incoherentes y la elevada probabilidad
de escasa rentabilidad para la mayoria de los inversores. Un estudio sefiala que la inversion
en criptomonedas atrae al mismo perfil de personas que desarrollan adiccidn a los juegos
online: hombres jévenes con ingresos y estudios, aunque no necesariamente con formacion
en finanzas (Delfabbro et al., King y Williams, 2021).

La psicologa Consuelo Tomas, fundadora y directora del Instituto Valenciano de Ludopatia y
Adicciones no Toxicas, incide en la diferencia entre invertir de una manera racional, sensata
y coherente a medio o largo plazo, basada en conocimientos y estableciendo controles, y
especular buscando sustanciosos e inmediatos beneficios, sin aceptar pérdidas, e incluso
solicitando préstamos para tratar de revertir dichas pérdidas. Considera que este tipo de
comportamiento facilita la adiccién a las criptomonedas, junto con otros factores de caracter
personal (como la impulsividad, busqueda de sensaciones, falta de motivacion académica o
laboral, aumento de la adrenalina, sentido de pertenencia al grupo, o confianza excesiva en
cursos o personas de su entorno), familiares (busqueda de aprobacién y reconocimiento en
el seno familiar, o en algunas ocasiones son los propios padres quienes aportan dinero para
que sus hijos realicen las inversiones), o factores socioambientales (nuevas tecnologias que
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favorecen el anonimato y el uso durante 24 horas al dia, facil accesibilidad, publicidad en
redes sociales). En este sentido, advierte que es necesario detectar precozmente la adiccion
-mas frecuente en jovenes de 17 a 25 afios y adultos de 35 a 45 afios- y buscar ayuda con
especialistas lo antes posible (Rodriguez, 2022).

El profesor de Psicologia Jeremiah Weinstock, de la Saint Louis University, sefiala que los
atractivos especificos de las criptomonedas radican en su incertidumbre, en su volatilidad
y en la supuesta posibilidad de obtener elevadas ganancias de forma temprana y sin
apenas esfuerzo. Ademas, considera que la volatilidad contribuye a generar problemas de
autoestima, ansiedad y depresion, ya que los jévenes usuarios observan cémo su patrimonio
varia considerablemente cada dia (Tecnopasion.net, 2022). Un articulo del Washington
Post (Verma, 2022) sefiala que la adiccion a las criptomonedas puede comportar insomnio,
soledad y depresion o, incluso, convertirse en una adiccion puente, es decir, abrir la puerta
a otro tipo de adicciones relacionadas con el alcohol y las drogas.

En este sentido, un estudio publicado en la revista Addictive Behaviors (Delfabbro et al., 2021)
identifica diferentes sintomas o riesgos que derivan de la adiccién a las criptomonedas:

¢ llusién de control. Muchos de los jovenes que invierten en criptomonedas creen
que a través de ciertas habilidades, estrategias o rituales es posible aumentar las
probabilidades de obtener ganancias. Por ejemplo, en una tendencia alcista de
los activos, aunque la mayoria se veran beneficiados, muchos pensaran que sus
ganancias se deben principalmente al tipo de decisiones que han tomado.

¢ Credibilidad otorgada a falsos expertos en redes sociales. Aunque hay personas
con formacioén financiera impartiendo cursos online y promocionando la inversién
en criptomonedas, han proliferado también multitud de jévenes que presumen de
ser expertos en el mercado de criptoactivos, pero que no disponen de la adecuada
formacion; al contrario, disponen de informacién incompleta y deficiente e incluso
divulgan informacion falsa o engafiosa. La confidencialidad de las promociones hace
creer a los usuarios que son los primeros en conocer la informacién. Ademas, los
supuestos expertos presumen de haber obtenido grandes beneficios y muestran
graficos sobre las expectativas de crecimiento de los activos, lo cual genera en los
usuarios una sensacion de urgencia y una falsa necesidad de invertir a fin de no
perder la oportunidad.

e Angustia. Un factor comuin a todo tipo de adiccion es la excesiva preocupacion
que genera el devenir de la propia actividad. El comercio de las criptomonedas se
convierte en una actividad absorbente y desplaza otro tipo de responsabilidades mas
importantes.

* Miedo a perder oportunidades. Se trata de uno de los factores psicologicos
mas fuertes que aparece en el comercio de criptomonedas. Los usuarios pueden
desarrollar un temor continuo a perder alguna de las oportunidades que pueda
generar ganancias. Si observan que el valor de una criptomoneda que no han
adquirido estd incrementando, se sienten molestos por no haber invertido en ella
y se ven en la necesidad de adquirir tales activos con la esperanza de que su valor
continle experimentando incrementos.

¢ Arrepentimiento anticipado. Muchos usuarios desarrollan un sentimiento de
culpabilidad. Se arrepienten de la insensatez de haber vendido unos determinados
activos que con posterioridad se han revalorizado (arrepentimiento por accién),
pero también de no haber adquirido activos cuyo valor se ha incrementado
(arrepentimiento por omision).

[...] la volatilidad
contribuye a generar
problemas de
autoestima, ansiedad y
depresion [...].
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3.4. IMPACTO MEDIOAMBIENTAL

A priori podriamos pensar que la sustitucion del dinero fisico por activos digitales puede
generar un impacto positivo, al reducir el consumo y la utilizaciéon de papel, plastico,
metales u otros materiales necesarios para la confeccién de billetes, monedas o tarjetas.
No obstante, en muchas ocasiones, la creacion de criptomonedas y el registro electrénico
de las transacciones requiere un importante consumo de energia.

El principal obstaculo que encuentran algunas criptomonedas desde el punto de vista
medioambiental se halla en la propia tecnologia blockchain y en la prueba consensual
que requiere la validacion de transacciones y la emision de activos. Bitcoin, Ethereum
y otras plataformas de criptomonedas utilizan una prueba de trabajo que recompensa
a quien ejerce una mayor fuerza bruta computacional. En consecuencia, el proceso
de minado es extremadamente costoso desde el punto de vista econémico y exige un
elevado y desmesurado consumo de energia que descarta cualquier tipo de sostenibilidad
medioambiental de las criptomonedas que utilicen este mecanismo consensual de
validacion de transacciones (Gschossmann et al., 2022). Pero, ademas, al margen de la
prueba criptografica, la propia légica de la t _ *kchain lleva aparejada un gasto de energia
ascendente, pues exige la continua const = cion de bloques nuevos referenciados al
blogue anterior, sin que sea posible su reui  acién, por lo que la propia tecnologia en si
misma plantea una serie de retos en matet.. Jde sostenibilidad. Solo Bitcoin consume de
forma anual la misma electricidad que paises enteros como Holanda, Chile, Finlandia o
Dinamarca, lo cual se traduce en mas de 60 millones de toneladas de didxido de carbono
al aflo. A ello debe afiadirse que el dafio medioambiental causado por Bitcoin u otras
plataformas de divisas digitales no aporta ningiin beneficio importante ni para los usuarios
ni para la sociedad, por lo que resulta totalmente prescindible (Conklin y Ceballos, 2022;
Otero y Oliver, 2022).

Figura 6. Consumo anual de electricidad estimado del bitc6in (BTC) y
el ether (ETH) en comparacion con el de determinados paises
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Fuente: Gschossmann et al. (2022).
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4. RECOMENDACIONES ETICAS PARA MEJORAR EL
MODELO DE MONEDAS DIGITALES

Tras haber expuesto y desarrollado algunos de los problemas éticos que genera el
mercado de las criptomonedas, vemos conveniente proponer algunas recomendaciones
que pueden ayudar a paliar y reducir los riesgos identificados en el apartado anterior
y transitar hacia un modelo de divisas digitales y de finanzas descentralizadas ético y
sostenible.

Inversion responsable

Un mercado puramente especulativo y que, ademas, permite el florecimiento de activos
que nodisponende unvalorreal mas alld de la financiacién de actividades delictivas puede
dafiar la justicia y el bien comun de una colectividad. Por ello, se considera necesario que
desde la sociedad civil y los poderes publicos se fomente un tipo de inversion responsable,
que contribuya a la produccién de bienes o servicios o que aporte algin beneficio para
la comunidad. En el campo de las criptomonedas, quiza sea recomendable invertir en
aquellos activos que no responden a dindmicas exclusivamente especulativas y que
disponen de un valor real o de una utilidad.

Por otro lado, para evitar que los usuarios —especialmente los mas jévenes— puedan
desarrollar adicciones, algunos expertos recomiendan cefiirse a un presupuesto cerrado,
no gastar mas de lo que uno se puede permitir, no endeudarse para adquirir activos y no
tratar de revertir las pérdidas con nuevas inversiones, sino utilizarlas como compensacién
fiscal (Delfabbro et al., 2021). Por otro lado, es importante alertar a los usuarios sobre el
riesgo de adiccion. Para ello, seria conveniente establecer un control de la publicidad y
promocion de criptoactivos similar al del sector del juego. En este sentido, la Comisidn
Nacional del Mercado de Valores (CNMV), mediante su Circular 1/2022, ya ha establecido
un control sobre la publicidad de criptoactivos con la finalidad de proteger al inversor
tratando de garantizar la transparencia de su comercializacion, advertir de los elevados
riesgos que comportan y evitar la publicidad engafiosa.

A fin de promover una inversidn responsable y ante el peligro que supone el exceso de
informacion falsa o engafiosa en internet, resulta conveniente promover la educacion
financiera en diversos ambitos de la sociedad, a través de escuelas, universidades,
empresas, entidades del tercer sector o instituciones publicas. Entendemos que es preciso
transmitir no solo el conocimiento técnico (tecnoldgico, financieroy econdmico) necesario
para comprender el funcionamiento de las criptomonedas, sino también una educacion
que advierta de los riesgos econdmicos y de adiccion que pueden comportar este tipo de
instrumentos financieros, ademds de fomentar una inversion ética y comprometida con
la justicia y el bien comun de la sociedad, alejada de practicas puramente especulativas.

Regulacion, control y supervision. Proteccion del inversor

Durante estos afios, el mercado de las criptomonedas ha carecido de regulacion nacional
e internacional, por lo que se ha convertido en una especie de salvaje Oeste donde cada
nuevo criptoactivo establece sus propias normas y protocolos, que, en ocasiones, llegan
a burlar la regulacion aplicable a instituciones y mercados financieros. Consideramos
necesario desarrollar una regulacion del mundo de las criptomonedas que tenga en
cuenta sus particularidades y que permita establecer un control y una supervisiéon a los
distintos actores implicados. De esta manera, serd posible alejar riesgos de contagio al
sistema bancario y financiero, proteger al inversor y establecer mecanismos de control
para la prevencion de delitos.
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[...] muchos Ejecutivos y
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[...].

En este sentido, muchos Ejecutivos y bancos centrales avanzan hacia una mayor
regulacion y control de los mercados y servicios de criptomonedas, aunque de forma
muy heterogénea. Algunos paises han prohibido cualquier actividad relacionada con
las criptomonedas, como Egipto, Irak, Qatar, Oman, Marruecos o China. Esta Ultima
prohibicidn en el gigante asidtico, en mayo del 2021, causé una importante caida del valor
del bitcdin y otras criptomonedas. Rusia ha optado por intervenir y regular este mercado,
sobre todo para intentar escapar de las sanciones occidentales como consecuencia de la
guerra con Ucrania. En Estados Unidos, aunque los criptoactivos se encuentran sometidos
a la normativa sobre mercancias, esta es una regulacién bastante laxa. En total, mas de
40 paises estan estudiando formas de regulary supervisar el mercado de las criptomonedas
(Otero y Oliver, 2022).

Europa, por su parte, estd elaborando un reglamento sobre los mercados de criptoactivos
(propuesta MiCA — Market in Crypto Assets—). Entre sus objetivos se incluye legislar
sobre los activos digitales y sus intermediarios y proveedores de servicios que no se
encuentran sometidos a la normativa vigente en materia de servicios financieros. De esta
manera, sera posible proveer la necesaria seguridad juridica y la adecuada proteccién
de los usuarios de criptomonedas (Banco de Espafia, 2022). La propuesta se centra
especialmente en el control de aquellos activos como las stablecoins que, por su particular
relacién con divisas nacionales o con otros activos de inversion, pueden comportar serios
riesgos de contagio. También se ocupa de establecer mecanismos de proteccion a los
usuarios. Es decir, el objeto principal es la emisién de los utility tokens y de los tokens de
pago que van referenciados a una divisa nacional de curso legal (stablecoins); pero quedan
fuera de la regulacion propuesta el sector de las finanzas descentralizadas (estructuras
financieras que utilizan la tecnologia blockchain pero que replican la légica de las finanzas
tradicionales), lo relativo a la emision de los security tokens (en la medida en que ya se
les aplica la normativa MiFID —Markets in Financial Instruments Directive— sobre los
mercados e instrumentos financieros), la emision de los tokens no fungibles (como el arte
digital) y la emision de aquellas criptomonedas de pago que no se referencian a ninguna
otra moneda de curso legal. Por tanto, el bitcdin y otras criptomonedas puramente
especulativas, pese a representar mas del 80% del peso de los activos digitales, quedan
fuera del marco normativo europeo en lo que atafie a su emision. Ahora bien, en todos
estos casos, si bien la emisidn de criptoactivos no se veria afectada por esta normativa,
la propuesta si que regula el control relativo a la prestacion de servicios por parte de
intermediarios (Banco de Espafia, 2022; PwC, 2021).

En el plano nacional, Espafia no ha desarrollado una normativa especifica propia. Tanto
el Banco de Espafia como la CNMV han publicado estudios, informes y analisis sobre el
mercado de los criptoactivos. Sin embargo, por ahora no disponen de competencias para
supervisar o controlar a los intermediarios y prestadores de servicios del mercado de
las criptomonedas, aunque se encuentra en proceso de revision la Ley del Mercado de
Valores (del 2015) con la finalidad de dotar a la CNMV de competencias para supervisar
los utility tokens y otros criptoactivos y otorgar competencias al Banco de Espafia para
controlar las stablecoins. Este Ultimo tan solo es responsable de operar el registro de
proveedores de servicios de cambio de moneda virtual por moneda fiduciaria y de
custodia de monederos electrénicos. En el 2021, el Banco de Espafia y la CNMV emitieron
un comunicado conjunto en el que advertian de los riesgos de invertir en criptomonedas.
A principios del 2022, la CNMV, en el ejercicio de sus competencias, dictd una circular
que regula la publicidad de campafias sobre criptoactivos, con la finalidad de que esta se
ajuste a contenidos veraces, comprensibles y no engafiosos e incluya de forma visible los
riesgos asociados a estos activos. En todo caso, ambas instituciones han recomendado el
desarrollo de una legislacion general sobre criptoactivos (Banco de Espafia, CNMV y DG
de Seguros, 2022 Banco de Espafia, 2022.
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Reducir el impacto medioambiental

También consideramos imprescindible introducir cambios para que el uso de criptomonedas
sea respetuoso con el medioambiente y no comporte un desmesurado consumo de
energia. Al respecto, existen mecanismos de consenso alternativos a la prueba de trabajo
que consumen mucha menos electricidad, evitando asi el derroche de energia. De hecho,
muchos criptoactivos han optado por establecer la denominada prueba de participacion
(proof of stake). Este sistema de consenso no requiere del uso de la fuerza bruta
computacional. La validacion estd ligada al porcentaje de participacién en la red; es decir,
sera efectuada por el minero que posea un mayor porcentaje de activos de la criptomoneda
en cuestion. Los mineros que tienen mds participacion suelen ser aquellos con mas recursos
economicos. Por tanto, igual que con la prueba de trabajo, los usuarios con mas recursos
tienen mas probabilidades de obtener la validacion, pero las barreras de entrada son
menores y ademas se reduce de forma drastica el consumo de electricidad. Asimismo, al
no requerirse dar solucion a un problema computacional que implica tiempo, permite un
mayor numero de validaciones por segundo. Algunas criptomonedas, como polygon, tezos,
polkadot y EOS ya han adoptado este tipo de mecanismo consensual; pero el proyecto con
mayor impacto seguramente sea la implementacién de Etherum 2.0, un nuevo modelo de
la criptomoneda etherum basado en la prueba de participacién. Ademas, existirian otros
mecanismos alternativos a la prueba de trabajo, como la prueba de historia, que efectuta la
verificacion a través de la medicion del orden temporal exacto sin necesidad de un consumo
elevado de energia (Dolader et al., 2017; Kaplan, 2021; Otero y Oliver, 2022).

La blockchain en el sistema financiero tradicional: las finanzas descentralizadas
(DeFi)

Aunque ya se ha expuesto que la mayoria de las criptomonedas no son realmente
monedas —no pueden ejercer sus funciones bdsicas y ademds comportan riesgos
importantes— la tecnologia subyacente ofrece grandes ventajas y puede ser utilizada
para ganar eficiencia en campos muy diversos, entre ellos el de las finanzas tradicionales.
En este sentido, el BPI sefiald que la tecnologia blockchain y su red descentralizada podia
servir para hacer mas eficiente el servicio de pagos internacionales de divisas nacionales,
en el que el coste del multiple registro de los bloques de blockchain es inferior al de
la opcion centralizada de sucesivos intermediarios. En este sentido, algunas entidades
financieras han desarrollado criptomonedas de forma especifica para la utilizacion de
determinados servicios financieros. Esta ventaja se utilizo, por ejemplo, en la gestién de
pagos internacionales benéficos para ayuda a los refugiados de Siria en Jordania. También
se puede aprovechar esta tecnologia para combinar un sistema de pagos descentralizado
de monedas nacionales con la ejecucion de contratos inteligentes a través de sofisticados
codigos programados en los activos. En todos estos casos, se estaria utilizando la
tecnologia que soporta las criptomonedas para mejorar el sistema de pagos o las finanzas
basadas en monedas fiat (BPI, 2018).

Muchas entidades financieras estan investigando y trabajando para incorporar la
tecnologia blockchain a sus servicios de finanzas tradicionales. Por ejemplo, CaixaBank
ya lanzd en el 2020 la plataforma we.trade para ejecutar y financiar transacciones de
comercio exterior a sus clientes de empresa a través de la tecnologia blockchain, 1o que
la convirtié en una de las primeras entidades de toda Europa en ofrecer un servicio de
estas caracteristicas (CaixaBank, 2020). El Banco Santander también lanzd en el 2019 su
primer bono completamente digital utilizando la red blockchain de Ethereum (Otero y
Oliver, 2022).
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Criptomonedas emitidas por bancos centrales

Probablemente las denominadas stablecoins son los criptoactivos que se han tomado mas
en serio la busqueda de un ancla que pueda estabilizar su valor para tratar de sustituir a las
monedas fiat, al referenciar su valor nominal al de diferentes monedas soberanas. Ahora
bien, como ya hemos sugerido con anterioridad, han tenido importantes problemas y no
han logrado tampoco erigirse como auténticas monedas digitales, ademads de necesitar
la confianza que generan las monedas emitidas por los bancos centrales. Por otro lado,
aunque la utilizacion de la tecnologia blockchain en las finanzas tradicionales puede servir
para alcanzar una mayor eficiencia en dicho sector sin arrastrar los elevados riesgos de
las criptomonedas, el BPI lo ve como un pequefio parche que no soluciona el problema
de forma adecuada, pues solo se puede aplicar a una pequefia parte de las finanzas y se
trata de un sistema centralizado que no dispone de una regulacion adecuada (BPI, 2022).

Por ello, sugiere que el futuro de las divisas digitales se encuentra en las monedas
digitales emitidas por bancos centrales (MDBC) —en inglés, central bank digital
currencies, CBDC—, al ser estas autoridades los Unicos intermediarios capaces de
generar la adecuada confianza, posibilitar que las monedas sirvan como unidad de
cuenta, asegurar la adecuada liquidez o salvaguardar la integridad del sistema de pagos
a través de regulacion, control y supervision. Segun el BPI, la utilizacion de la tecnologia
blockchain podria servir para ofrecer la programabilidad de los contratos inteligentes,
permitir transacciones entre una mayor variedad de intermediarios (ademas de las
entidades financieras) o mejorar la eficiencia de los pagos internacionales. A través de la
“tokenizacién” de los depdsitos de dinero se podria optimizar la interoperabilidad entre
los clientes y las plataformas o permitir la instantaneidad de los pagos (BPI, 2022).

Un estudio publicado por CaixaBank Research (Garcia y Guasch, 2018) ya sugeria en el
2018 los beneficios de una criptomoneda emitida por bancos centrales, al disponer la
autoridad central de los adecuados mecanismos institucionales en el sistema financiero,
de la competencia para emitir dinero de curso legal, de credibilidad y confianza y de
capacidad de control y supervision.

En el 2020, el Banco de Espafia publicé un estudio (Ayuso y Conesa, 2020) sobre la
creacion de monedas digitales emitidas por bancos centrales, en el que se sefialaba la
posibilidad de emitir una moneda digital similar al efectivo para reducir la dependencia
del sector privado o de empresas extranjeras, para fomentar la inclusion financiera al
reducir costes y aumentar en seguridad o para disefiar un sistema de pagos mas eficiente.

A dia de hoy, ya se han emitido tres proyectos de monedas digitales respaldadas por
bancos centrales (Bahamas, Nigeria y Organizacién de Estados del Caribe Oriental). China,
después de prohibir cualquier actividad relacionada con las criptomonedas, también esta
considerando la posibilidad de emitir una moneda digital respaldada por su autoridad
central. Estados Unidos, el Reino Unido o Rusia también estén realizando estudios. Por su
parte, el Banco Central Europeo (BCE) esta investigando desde el afio 2020 la puesta en
marcha del euro digital, aunque el proyecto auln se encuentra en una fase muy incipiente
(Otero y Oliver, 2022).

En todo caso, la emision de monedas digitales emitidas, controladas y respaldadas
por bancos centrales podria reducir muchos de los riesgos éticos que comportan las
criptomonedas, en especial, su cardcter especulativo o su condicién de vehiculo para la
comisién de delitos.
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5. CONCLUSIONES

La aparicion de las criptomonedas se enmarca en un proceso de digitalizacién de
la sociedad y ha comportado grandes innovaciones tecnoldgicas en el campo de la
prestacion de servicios de pago. Su origen también se encuentra marcado por el colapso
del sistema financiero en la crisis del 2008. Por eso, no es de extrafiar que el disefio
de las criptomonedas pretendiera construir un modelo transgresor de moneda digital,
que se erigiera como alternativa al dinero fiduciario y al sistema financiero tradicional. El
funcionamiento de las criptomonedas prescinde de los Gobiernos, de los bancos centrales
y de las entidades financieras y presume de una gobernanza democratica, transparente y
descentralizada en la que los usuarios se relacionan en un plano de igualdad.

Ahora bien, ya hemos observado que las criptomonedas no han conseguido sustituir al
dinero fiduciario de los Estados soberanos, ya que, en la mayoria de los casos, no pueden
ejercer las tres funciones basicas del dinero: ser unidad de cuenta, medio de cambio y
depdsito de valor. La mayoria de las criptomonedas tienen una elevada volatilidad causada
por la especulacién y las stablecoins, aun manteniendo cierta estabilidad, han tenido
también importantes problemas. La gobernanza descentralizada de los criptoactivos
(sin intermediarios ni autoridad central) ha fracasado a la hora de generar confianza
en la sociedad. No han conseguido cumplir con el requisito de aceptacion universal,
imprescindible para el funcionamiento de cualquier divisa.

Pero, ademas, el mercado de las criptomonedas y la tecnologia que las soporta ha
dejado al descubierto una serie de riesgos éticos que, como sociedad, debemos
afrontar. La mayoria de las transacciones de criptomonedas se deben exclusivamente
a la especulacién y algunos autores atribuyen este cardcter especulativo a la propia
naturaleza y el funcionamiento de los criptoactivos. La pseudoanonimidad que requiere
la transparencia de la red ha permitido que las criptomonedas se conviertan en un
instrumento para la comision de delitos o la financiacion de terrorismo, mafias y guerras.
La ausencia de regulacién deja sin proteccion al inversor. El cardcter especulativo
ha fomentado los problemas de adiccion, especialmente entre los mas jévenes. Por
ultimo, la propia tecnologia blockchain y, en especial, algunos mecanismos de consenso,
requieren un desmesurado consumo de energia, lo cual acarrea un impacto negativo para
el medioambiente.

Aunque los problemas que afectan el campo de la ética son serios e importantes,
no deberian desaprovecharse los beneficios, las oportunidades y las innovaciones
tecnoldgicas que han traido las criptomonedas y la tecnologia blockchain. Por ello, en este
cuaderno se tratan estos retos éticos y se proponen una serie de recomendaciones que
pueden paliar sus consecuencias negativas y ayudar a disefiar un modelo de monedas
digitales ético y sostenible:

e Promover, a través de la educacién financiera, un modelo de inversion responsable
alejado de la especulaciéon y que disponga de mecanismos para luchar contra los
problemas de adiccion.

e Establecer regulaciones nacionales y supranacionales que permitan prevenir
la comision de delitos o la financiacion de actividades ilicitas, alejar al sistema
financiero de riesgos sistémicos, supervisar a los intermediarios (especialmente en
una red descentralizada) y proteger al inversor.
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e Reducir el impacto medioambiental de la tecnologia blockchain a través de
mecanismos de consenso que no requieran fuerza bruta computacional.

e Utilizar la tecnologia blockchain y el desarrollo de criptoactivos en aquellos casos
en que pueda mejorar y hacer mas eficiente el sistema de finanzas tradicionales.

e Estudiar y desarrollar monedas digitales emitidas por bancos centrales que
puedan beneficiarse de las ventajas de la digitalizacion y, al mismo tiempo,
generar confianza, alejarse de la especulacién y desarrollar medidas de seguridad
y prevencion de delitos. Todo ello, a través de una autoridad central publica que
pueda desarrollar una politica monetaria al servicio de la sociedad.

La complejidad de las criptomonedas requiere de un debate transversal y multidisciplinar.
Todas estas recomendaciones pretenden contribuir desde el campo de la ética y aportar
una reflexién necesaria para la construccion de un modelo de monedas digitales que tenga
en cuenta la auténtica finalidad del dinero, es decir, servir como un instrumento para que
las personas puedan adquirir a través del comercio los bienes y servicios necesarios para
su desarrollo, con respeto a su dignidad y con el objetivo de lograr el bien comun de la
sociedad.
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